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摘　要: 为了对无线网络进行入侵检测,设计并实现了无线网络安全监控系统. 利用L ibpcap 函数对无线传输的原
始包进行捕获; 根据 IEEE 802. 11 M AC 层协议,对原始包进行协议解码;利用统计分析检测方法, 对基于主动扫描
的W ardriving 入侵进行检测. 测试结果表明,该系统能及时发现W ardr iving 入侵 .
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Abstract: A w ireless netw or k security m onitoring system is designed to im plement int rusion
detect ion in w ireless netw or k. Raw packets of w ireless t ransmission are captur ed using Libpcap
funct ions and decoded based on IEEE 802. 11 M AC layer pr otoco l. Wardriving int rusion based on
act ive scanning is detected using stat ist ic analysis method. T est results show that the sy stem can
detect Wardriving int rusion in t im e.
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　　无线网络的安全问题已成为大家所关注的研究



















[ 5] . 攻击者使
用带有无线网卡和天线的笔记本电脑, 通过黑客软
件(如 NetStum bler)就可以很快地检测出周围所有
的无线网络, 并报告每个访问接入点 AP ( access
point)的详细信息, 如 SSID、频道、信号强度、所用
硬件等,并且借助于 GPS 绘制出每个无线网络的地
理位置. 这种技术被称之为W ar driving, 它的使用
日益普遍,并成为网络攻击领域的一个最新的发展
趋势.
无线局域网有 Ad hoc 和 inf rast ructur e两种不
同的结构. 在 Ad hoc 结构中,网络通信以点对点方
式进行连接, 每个客户都可以和另一客户进行通信.
在 inf rast ructure 结构中, 客户将信息发送到 AP,
AP 再对信息进行转发. inf rast ructure模式是无线
网络最常用的结构, 本系统以 infr ast ructure 结构为
基础.
客户要加入无线网络, 必须经过扫描、认证和连
接等阶段[ 6] . 在扫描阶段,客户可以采用被动监听或
主动探测的方式, 得到无线网络的信息参数.在有的
无线网络中, AP 会定期地广播 beacon帧, 客户通过
被动监听的方式, 从接收的 beacon 帧中获取所需参
数. 有的无线网络不广播 beacon帧,客户则用主动
探测的方式, 向 AP 发出探测请求( probe request )
帧, 当 AP 收到请求后, 发回探测响应 ( probe
response)帧,该帧包含了无线网络的信息参数.
Wardr iv ing 黑客软件可能采用被动或主动的
方式来获取无线网络的信息. 如 NetStum bler,
Dstum bler 和 M iniStumbler 采用的是主动扫描的








列中. NetStumbler 在检测到 AP 后,会发送一个数
据包,这个数据包具有几个特征: 由 NetStumbler
产生的数据包的 LLC的 OID 值为 0x00601d; 其
PID 值为 0x0001; 数据负载为 58 B, 并且对不同
版本的 NetStumbler ,包含了一些特殊的字符串. 如
“Flurble gronk blo opit , bnip Fr undlet rune ”
( Version3. 2. 0) , “All Your 802. 11 are belong to












主动扫描方式是在 IEEE 802. 11标准中描述
的. 客户采用主动扫描的方式搜寻无线网络的各种
信息,以此作为连接网络的参考.这种方式本身没有
任何异常,仅仅通过是否发送 probe request 帧识别
W ar driving 入侵是很困难的.
和普通客户不同,基于主动扫描的Wardriving
入侵会在无线网络的每个频道上不停地发送 probe
r equest 帧. 例如, NetStumbler 约每秒发送一个
probe request 帧




r equest 帧进行统计分析, 利用其统计特性, 对基于




捕获线程利 用 Libpcap 函 数库
[ 9]
, 捕获 IEEE




ty pedef st ruct {
　　packet_ info * pinfo;
　　∥指向原始数据和协议解析结果
　　int f ront ; ∥队头指针
　　int rear; ∥队尾指针






和长度,源客户和 AP 的 M AC地址等等.
IEEE 802. 11 的 M AC 帧包括管理帧、控制帧
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和数据帧,其一般格式如图 1所示. 帧控制字段为
fr ame control . 当帧类型 type= 00时,表示管理帧;
当帧子类型 subtype= 0100时,表示 probe request
帧, probe request帧的帧格式如图 2所示.
通过协议解码,提取 pr obe request 帧的各个字
段的信息, 存放在队列缓冲区 pinfo 所指向的数据
图 1　IEEE 802. 11 M AC帧的一般格式
Fig. 1　Gener ic IE EE 802. 11 MAC fram e
图 2　Probe request 帧
Fig. 2　Probe r equest f rame
区中,为处理线程的统计分析做数据准备.
处理线程从缓冲队列中取出所捕获的 IEEE
802. 11 M AC层原始包及解码结果,进行统计分析.
检测算法是通过一个双向链表实现的. 双向链表的
结点存放了客户的信息:
typedef st ruct _ NetStumbler{
　u_ int8_ t addr [ 6] ; ∥源客户的 M AC地址
　int alert ; ∥当检测出该客户使用
NetStumbler 时置为 1
　int count ; ∥空白 SSID的 probe request
帧计数
　t ime_ t init , last ; ∥开始检测时间和最后
检测时间











的时间间隔内, 某个客户发送 probe request 帧的次
数超出了指定的阈值, 就视为异常.
如图 3所示, 在算法中, 通过查找与 SSID值为
空的 pr obe request帧源 M AC 地址匹配的结点,检
测Wardriving 入侵行为. 若该结点不存在,则将
其加入到链表中. 若该结点在链表中,则对其进行
图 3　对基于主动扫描的 Wardriving 入侵的统计分析检测算法
Fig. 3　Stat ist ic an alys is detect ing arith met ic against Wardriving
int rus ion b ased on act ive s canning
检测. 若在设定的时间间隔内,该结点发送的 probe
r equest 帧的次数超出了指定的阈值, 则产生报警信
息. 在遍历过程中,修改每个结点的最后检测时
间. 若对结点监控的时间间隔超出了设定的时间间






行的, AP 采用 D-LINK, 用于监控的客户端配置
Linksy s( Prism II芯片) PCMCIA 接口无线网卡,并
安装 REDHAT 9. 0 操作系统和 w lan-linux-ng 驱
动程序. 用于攻击的客户端配制 TP-LINK USB 接
口无线网卡,并安装W indows 2000操作系统、TP-
LIN K 驱动程序和NetStumbler软件. 检测算法的3
个参数取值分别为:时间间隔 90 s,阈值 30次,监控
时间 3 600 s. 测试结果表明, 本系统能在几秒钟的
时间内检测到 NetStumbler 的攻击行为, 并且错报
率和漏报率为 0.
利 用特征 进行 Wardriving 入侵 检测 (如
Kismet
[ 10] ) , 对 NetStumbler 攻击检测的结果也比
较理想. 但是基于特征的检测依赖于Wardriving 攻
击软件的某些字段的特征, 如 NetStumbler 中的












Wardr iv ing 入侵行为进行检测.
4　结束语
本系统是基于 IEEE 802. 11 M AC层的入侵检
测系统,利用统计分析检测方法,对基于主动扫描的
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